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Datenspeicherung in der Cloud? &
-

Vorteile Probleme 0
— Gunstig — Sicherheit?
— Unbegrenzter Speicher — Datenschutz?
— Prof. Management — Compliance?
— Physische Sicherheit — Kontrolle?
— Verfugbarkeit?

— Bindung an Anbieter?
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Datenspeicherung in der Cloud? 4
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Ist-Stand

— Grolde Unterschiede bzgl. Sicherheitsmechanismen,
http://www.sit.fraunhofer.de/de/cloudstudy.html

— Unsicherheiten bzgl. Konformitat und Kosten

Folge
— Grollere Unternehmen bauen private Clouds auf
— Viele KMUs setzen Cloud-Speicher noch nicht ein
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Cloud-Speicherlosung von Fraunhofer SIT
— Einfacher und sicherer Zugang zu Cloud-Speichern
— Aktive Unterstutzung beim Anbieter-Wechsel

Typische Anwender
— Sicherheitsbewusste KMUs
— ohne Budget fur Aufbau privater Clouds
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A

Einsatz im Unternehmenskontext

— Wechsel von Mitarbeitern und Aufgabenbereichen

— ldentitatsmanagement und Zugriffskontrolle

Beispiele fur Anwendungsszenarien
1. Sicheres und redundantes Cloud-Backup
2. Gemeinsamer Ordner fur Abteilungen oder Projekte

3. Kombination mehrerer Cloud-Speicherangebote zu
einem groflRen Cloud-Speicher
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OmniCloud macht Cloud-Speicher sicherer 4
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Client-seitige Datenverschlisselung

— Vor Verlassen des Unternehmensnetzwerks

— Verschleierung von Ordnernamen und -strukturen

Benutzer-Authentifizierung \
— Unterstutzung verschiedener Mechanismen \ g\ ¥

Rollenbasierte Zugriffskontrolle
— Feingranulare Definition von Rechten
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Enterprise-Gateway Ansatz

Unternehmensnetzwerk

<

OmniCloud Cloud-Speicherdienste
Enterprise Gateway

Einfache Integration

* Einsatz existierender Kommunikationsprotokolle

» Standardsoftware, keine Client-Software-Installation
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OmniCloud
Input- und Output-Module

CIFS

FTP

Sy
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Unterschiedliche Speicherstrategien

Beispiele

Striping Mirroring Sharing
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Client-seitiges Data-Deduplication

Erkennung von Dopplungen:

— Doppelte Inhalte werden nur einmal in die Cloud
kopiert

— Reduktion von Cloud-Speicherkosten und
Ubertragungskosten
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verhindert Bindung an Cloud-Anbieter

Aktive Unterstutzung beim Anbieter-Wechsel

— Umzugsdienst als Cloud-Computing-Dienst

— Transfer der Daten vom alten zu neuen Anbieter
— Kein Herunterladen und erneutes Hochladen notig
— Keine Entschlisselung oder Umverschlisselung
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Sicheres und flexibles Cloud-Backup

Weitere Informationen
www.sit.fraunhofer.de/omnicloud
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Sicheres und flexibles Cloud-Backup

,Investition in lhre Zukunft“
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Investitionen fur diese Entwicklung wurden von
der Europaischen Union aus dem Europaischen
Fonds fur regionale Entwicklung und vom
Land Hessen kofinanziert
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